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Erőforrás-kezelés

A számítógépekben többféle ún. erőforrás található. Ezeket az erőforrásokat különféleképpen csoportosíthatjuk.

Vannak a hardver erőforrások, ezek közé tartozik például a processzor, a memória, a nyomtató és az egyéb perifériák. A másik nagy csoportot a szoftver erőforrások alkotják. Ezek közé a különböző közösen használható programok, adatállományok, adatbázisok tartoznak.

Egy másik csoportosítás szerint beszélhetünk „hagyományos”, illetve operációs rendszer által létrehozott erőforrásokról. A hagyományos jelzővel azokat az erőforrásokat illetjük, amelyek az operációs rendszer nélkül is léteznek, például nyomtatók, szövegszerkesztők. Az operációs rendszer saját, illetve a futó folyamatok vezérlésére többféle táblázatot, adatszerkezetet stb. is létrehoz. Ilyenek például a fájl leírótáblák, lemez adatblokkok, perifériaműveletek gyorsításához használt pufferek, illetve a folyamatvezérlő blokkok (PCB), laptáblák, szegmensleíró táblák stb.

Vannak olyan erőforrások, mint például a processzor és a memória, melyek használata a folyamatok között (időben) megosztható (sharable) és a rendelkezésükre bocsátott idő leteltével megszakítható, elvehető (preemptive).

Vannak azonban olyan erőforrások, melyek nem megoszthatók (non-sharable) a folyamatok között, és ha már egyszer használatba vettük őket, a megkezdett művelet befejezéséig nem megszakíthatók, nem elvehetők (non-preemptive). Ilyen erőforrások lehetnek például a nyomtatók, mágnesszalagos egységek.

Az elkövetkezőkben a processzoridővel és a memóriával ellentétben olyan erőforrásokról lesz szó, melyik

· Nem megoszthatóak (non-sharable) más folyamatokkal;

· Használatuk nem megszakítható (non-peemptive), de a folyamatok szépen sorjában használhatják őket.

· Korlátozott számúak (pl. egy rendszer 3 nyomtatójából nem lehet 4-et lefoglalni)

· Egész számúak (nincs 1,5 nyomtató)

· Egyenrangú elemekből álló osztályokra bonthatók, azaz a folyamatok számára érdektelen, hogy a csoport mely tagja áll rendelkezésükre.

Erőforrás kezelés

Az erőforrás kezelő (resource manager) a rendszermag azon része, amely az erőforrások elosztásáért és lefoglalásáért felelős. Ha egy folyamat erőforrást igényel, az erőforrás kezelő dönti el, hogy a kérés kielégíthető-e. Pozitív döntés esetén az erőforrás „tulajdonjoga” bejegyződik a folyamatleíró blokkba, és az erőforrás is hozzárendelődik az őt kérő folyamathoz. Használat után a folyamat egy újabb rendszerhívást ad, melynek hatására az erőforrás kezelő felszabadítja az erőforrást. Egyes esetekben a folyamat (például valami egészen más jellegű hiba miatt) megszűnik, mielőtt felszabadította volna erőforrásait. Ilyenkor az erőforrás kezelő - jobb híján - feltételezi, hogy a folyamat rendben hagyta az erőforrásokat, és maga végzi el a felszabadítást.

Előfordulhat azonban, hogy az igényt nem lehet kielégíteni. Ha a folyamatnak nincs joga a választott erőforrás használatához vagy az éppen nem működőképes, az elutasítás tartós vagy végleges. A folyamat ekkor egy hibaüzenetet kap a rendszermagtól. A másik esetben, ha az igény jogos, de a kért erőforrás éppen foglalt, a folyamat az igény kielégítéséig az erőforrás-várólistára kerül.

Az erőforráskérés nem feltétlenül jelenti azt, hogy a folyamat egyben a processzoridőt is elveszti, de az ütemezők gyakran használják fel ezt a kedvező alkalmat a folyamatok közötti váltásra.

Összefoglalásul megállapíthatjuk, hogy az erőforrás kezelő gondoskodik a számítógép (rendszer) erőforrásainak (a futó folyamatok igényei alapján történő) hatékony, gazdaságos elosztásáról, illetve az erőforrások használatáért vívott versenyhelyzetek kezeléséről.

Erőforrás foglalási gráf

Az erőforrás foglalási gráf (resource allocation graph) szemléletes segédeszköz az erőforrás igények és foglaltságok állapotának ábrázolására. A gráf a folyamatok (körök) és erőforrások (téglalapok) viszonyát mutatja. Ha egy folyamat erőforrást igényel, ezt az állapotot, a folyamatot ábrázoló körből az igényelt erőforrást ábrázoló téglalapra mutató nyíl jelzi. Ha egy erőforrás egy folyamat birtokában van, a nyíl iránya fordított, azaz az erőforrásból mutat a folyamat felé.
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5.1 ábra Erőforrás foglalási gráf

Holtpont

Az erőforrás kezelésnek a következő módszere végtelenül egyszerűnek tűnik: ha van szabad erőforrás, kielégítjük, ha nincs, a folyamat várakozni kényszerül. Ez a probléma leginkább liberális megközelítése, azonban korlátai elég hamar megmutatkoznak.

1. Nézzünk egy példát! Van két folyamatunk, A és B, melyek mindegyike két mágnesszalagos egységet igényel. Például az egyikről töltik be a végrehajtandó algoritmust, a másikról az adatokat. A két szalag használata nem egyszerre kezdődik, de van olyan időszak, amikor egyszerre mindkettőre szükség van. Először mindkettő az egyiket igényli (előzékenyen gondolva a többi folyamatra), és csak egy bizonyos idő után a másikat. A rendszerben pontosan két szalag van, I és II. A jelenet például a következőképpen zajlik le:

2. Tegyük fel, hogy a rendszer mindkét szalagos egysége szabad.
3. Az A folyamat igényel egy szalagos egységet.

4. Az erőforrás kezelő lefoglalja az I szalagot az A folyamat számára.
5. A B folyamat igényel egy szalagos egységet.
6. Az erőforrás kezelő lefoglalja a II szalagot a B folyamat számára.
7. Az A folyamatnak szüksége van a másik szalagos egységre is, kéri azt.
8. Az erőforrás kezelő szabad erőforrás híján várakoztatja A-t.
9. A B folyamatnak szüksége van a másik szalagos egységre is, kéri azt.
10. Az erőforrás kezelő szabad erőforrás híján várakoztatja A-t.

	Holtpont – Deadlock

	Több folyamat egy olyan erőforrás felszabadulására vár, amit csak egy ugyancsak várakozó folyamat tudna előidézni.


Mind A mind B várakozik, és mivel éppen a másikra várakozik, a helyzet reménytelen. Ez az állapot kapta a HOLTPONT (deadlock) nevet. Holtpont esetén a folyamatok körkörösen egymásra várakoznak, az erőforrás foglalási gráfban a nyilak mentén körbejárható zárt görbe, hurok jelenik meg.
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5.2 ábra Holtponti erőforrás foglalási gráf

Kiéheztetés

A túlzottan liberális stratégia tehát egy nehezen kezelhető problémához vezetett, melyet végeredményben az okozott, hogy egyszerre több folyamat versenyezhetett ugyanazért az erőforrásért. Ha megszüntetjük a párhuzamosságot, a probléma megelőzhető.

A leginkább konzervatív megoldás az, ha megtiltjuk, hogy egyszerre több folyamat is rendelkezzen erőforrással. Ez esetben az erőforrással rendelkező folyamat sohasem várakozik, minden igénye kielégíthető, a többiek pedig türelmesen várják, hogy befejeződjön, mert akkor ők juthatnak az összes erőforráshoz. A fenti példánk ez esetben a következőképpen működik:

1. Tegyük fel, hogy a rendszer mindkét szalagos egysége szabad.
2. Az A folyamat igényel egy szalagos egységet.

3. Az erőforrás kezelő lefoglalja az I szalagot az A folyamat számára.

4. A B folyamat igényel egy szalagos egységet.

5. Az erőforrás kezelő várakoztatja B-t, hiszen A-nak már adott egy erőforrást.

6. Az A folyamatnak szüksége van a másik szalagos egységre is, kéri azt.
7. Az erőforrás kezelő lefoglalja a II szalagot is az A folyamat számára.
8. Munkája végeztével A felszabadítja az I és a II egységet.

9. Az erőforrás kezelő lefoglalja az I szalagot a B folyamat számára.

10. A B folyamatnak szüksége van a másik szalagos egységre is, kéri azt.

11. Az erőforrás kezelő lefoglalja a II szalagot is a B folyamat számára.

12. Munkája végeztével B felszabadítja az I és a II egységet.

A módszer működik, a lehetősége is megszűnt a holtpont kialakulásának.

A módszer egyik hátránya, hogy többnyire a rendszerben a rendelkezésre álló erőforrások száma jóval nagyobb, mint amit egy folyamat igényel, így az erőforrások jó része kihasználatlanul áll. Ez még a kisebbik baj, a biztonságért a rendszer lelassulásával fizetünk.

A másik hátrány sokkal súlyosabb. Amíg az egyik folyamat használhatja az összes erőforrást, a várakozó folyamatok elszaporodhatnak a várakozási sorban, a várakozási sor hosszúra nyúlhat. Az erőforrások felszabadulása után az erőforrás kezelő valamilyen algoritmus alapján dönt arról, hogy melyik folyamat következik. Ha ez a stratégia nem kellően demokratikus, vannak kiemelt és háttérbe szorított folyamatok (prioritásos módszer), előfordulhat, hogy egy folyamat hiába áll sorba, mindig akad egy, amelyik megelőzi. Ilyenkor még csak megbecsülni sem lehet, hogy a hátrányos helyzetű folyamat mikor futhat, mivel ez függ a beérkező folyamatok jellemzőitől. Ez az állapot a KIÉHEZTETÉS (starvation).

	Kiéheztetés - Starvation

	Egy folyamat - az erőforrás kezelő stratégiája miatt - beláthatatlan ideig nem jut erőforráshoz.


Példa - A vacsorázó bölcsek

Öt kínai bölcs ül egy kerek asztal körül. Mindegyik előtt ott egy tányér rizs és a szomszédos tányérok között egy-egy pálcika. Az evéshez két pálcika kell, ezért egy bölcsnek mind a jobb-, mind a baloldali pálcikát meg kell szereznie, hogy elkezdhessen enni. Ha egy bölcs eszik, akkor egyik szomszédja sem tud, hiszen legalább az egyik pálcikája hiányzik hozzá.
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5.3 Kínai bölcsek
Ha mindegyik bölcs egyszerre jut arra a döntésre, hogy először a bal-, majd a jobboldali pálcikát veszi kézbe, mindegyiknek csak egy pálcika jut, senki sem tud enni, HOLTPONT-ra jutnak.

Ebben az esetben feltehetően születik megoldás, hiszen bölcsekről van szó. Ez azonban az egymásról mit sem tudó folyamatok esetén nem várható. Egy felsőbb erőnek, az operációs rendszernek kell rendet teremtenie, például úgy, hogy egyiktől elveszi a pálcikát és azt a szomszédjának adja.

Holtpont kezelő stratégiák

A szélsőséges liberalizmus és a szélsőséges konzervativizmus tehát egyaránt veszélyekkel jár, valamilyen közbülső megoldást kell találni. Alapvetően kétféle stratégia választható: vagy meg kell előzni a holtpont kialakulását, vagy folyamatosan figyelni kell, hogy kialakult-e holtpont, és ha igen, meg kell tenni a megfelelő lépéseket a holtpont felszámolására. A holtpont megelőzése kevesebb veszteséggel jár, mint a már kialakult holtpont megszüntetése, de sajnos, nem mindig tehető meg, ezért kell a holtpont felszámolásával is foglalkozni.

Először is foglaljuk össze, mi is vezethetett az előző példákban a holtpont kialakulásához:

1. Vannak olyan erőforrások, amelyek nem megoszthatók: egyszerre csak egy folyamat használhatja őket, azaz kölcsönös kizárás van a rendszerben.

2. Az erőforrásokra várakozó folyamatok várakozás közben lefoglalva tartanak erőforrásokat.

3. Vannak olyan erőforrások, amelyek nem preemptívek, azaz erőszakkal nem elvehető („nem rabolható”) erőforrások.

4. Az erőforrásokra várakozó folyamatok körkörösen egymásra várnak, azaz az első folyamat egy olyan erőforrásra vár, amit a második birtokol, a második olyanra, amit a harmadik birtokol, stb., míg végül az utolsó folyamat olyan erőforrásra vár, amit az első birtokol, vagyis a rendszerben ciklikus várakozás van.

Ahhoz, hogy a rendszerben holtpont kialakuljon, e négy feltétel egyidejű teljesülése szükséges!

Nézzük meg egy olyan példán, amellyel biztosan már mindenki találkozott, hogy ezek a feltételek tényleg holtpontot eredményeznek! Egy útkereszteződésbe mind a négy irányból behajt egy-egy autó és egymástól egyik sem tud továbbmenni. Itt az erőforrásoknak az útkereszteződés „negyedrészei”, míg a folyamatoknak az autók felelnek meg.

Az első feltétel teljesül, hiszen az útkereszteződés egy darabján egyszerre csak egy autó lehet. (Ha lenne legalább egy hely, ahol két autó elfér egymás tetején, megszűnne a holtpont.)

A második feltétel is teljesül, hiszen míg az autók várakoznak, lefoglalva tartják az úttest egy-egy részét. (Ha legalább egy autó az útkereszteződés előtt állt volna meg, mindenki elmehetne.)

A harmadik feltétel is teljesül, hiszen - legalábbis civilizált országban nem száll ki három autó vezetője, és nem tolja vissza a negyediket. Ha viszont mégis megtennék, megszűnne a holtpont.

Végül a negyedik feltétel is szükséges, hiszen ha csak három autó érkezett volna a kereszteződéshez, szép sorban el tudnának menni egymás után, azaz a holtpont kialakulásához szükség van arra, hogy a várakozási lánc bezáródjon.
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6.4 ábra Holtpont kialakulásának feltételei

Holtpont megelőző stratégiák

Most, miután láttuk, hogy milyen feltételek teljesülésére van szükség a holtpont kialakulásához, vizsgáljuk meg, hogy hogyan előzhető meg kialakulása. Könnyű belátni, hogy ha a négy feltétel legalább egyikének a kialakulását megakadályozzuk, nem alakul ki holtpont!

A feltételeket alaposabban megvizsgálva kiderül, hogy az első és a harmadik feltétellel nem tudunk mit kezdeni, hiszen a rendszerünkben vagy vannak kölcsönös kizárást igénylő, illetve erőszakkal el nem vehető erőforrások vagy nincsenek. Tehát csak a másik kettőre, a várakozás közbeni foglalásra és a körkörös várakozásra érdemes koncentrálnunk.

Egyetlen foglalási lehetőség (One-shot allocation)

Az egyetlen foglalási lehetőség stratégia a várakozás közbeni erőforrás lekötést tiltja meg azáltal, hogy a folyamatok csak egy lépésben (célszerűen induláskor) foglalhatják le az összes szükséges erőforrást. Természetesen ez csak akkor lehetséges, ha azok rendelkezésre is állnak. Ha bármelyik erőforrás is hiányzik, a folyamat várakozó listára kerül. Az eljárás filozófiájából következik, hogy az a folyamat, amelyik már rendelkezik erőforrással, többletigényt nem nyújthat be, a további kéréseket az operációs rendszer elutasítja.

	Egyetlen foglalási lehetőség

	Csak az a folyamat foglalhat erőforrást, amelyik még egyetleneggyel sem rendelkezik


Holtpont nem alakulhat ki, mivel a futó folyamatok nem kényszerülnek várakozni, mindenük megvan, a várakozó folyamatok pedig nem rendelkeznek erőforrásokkal. Az eljárás nem sokkal rugalmasabb, mint a konzervatív eljárás volt, bár itt nemcsak egy folyamat rendelkezhet erőforrással.

A módszer további előnye az, hogy egy folyamat, ha már megszerezte az összes szükséges erőforrást, soha többé nem kell, hogy erőforrásra várakozzon, azaz gyorsan lefuthat.

A módszer nagy hátránya, az erőforrás kihasználás szempontjából nagyon pazarló, hiszen a folyamatok olyankor is kénytelenek foglalva tartani erőforrásokat, ha pillanatnyilag nincs rájuk szükség, de a későbbiekben még kelleni fognak. További hátrány, hogy nem mindig mérhető fel előre egy folyamat erőforrás igénye. A legkedvezőtlenebb tulajdonság azonban a kiéheztetés veszélye. Ha egy folyamat sok és népszerű erőforrást igényel, előfordulhat, hogy soha nem jön el az a pillanat, amikor mindegyik egyidejűleg áll rendelkezésre, így a folyamat bizonytalan ideig várakozni kényszerül, éhezik.

Megjegyzés: a módszernek létezik egy „finomított” változata is. Eszerint egy folyamat futása során többször is igényelhet ugyan erőforrásokat, de csak azzal a feltétellel, hogy előzőleg az összes birtokolt erőforrását elengedte. Ennek a változatnak előnye a nagyobb flexibilitása és ezáltal, az erőforrások valamivel jobb kihasználtsága, viszont többé nem lesz igaz, hogy egy futó folyamatnak nem kell erőforrásra várnia - tehát lassabban futnak a folyamatok. Valamint többször adódhatnak kiéheztetés-veszélyes szituációk - hiszen, ha egy folyamat egy új erőforrás igénylése miatt elengedte az összes addig birtokolt erőforrását, akkor többnyire csak akkor folytathatja működését, ha az új mellett az összes régit is visszaszerezte, de ki tudja, hogy ez mennyi idő alatt sikerül neki.

Rangsor szerinti foglalás (Hierarchical allocation)

A rangsor szerinti foglalás a ciklikus várakozás lehetőségének kiküszöbölésével alkalmas a holtponthelyzetek megelőzésére. Lényege, hogy az erőforrások osztályaihoz egy-egy növekvő sorszámot rendelünk úgy, hogy a leggyakrabban használt erőforrások kapják a legkisebb sorszámokat. Ha egy folyamatnak egy osztályon belül több erőforrásra van szüksége, azokat csak egyszerre igényelheti. A megelőzési stratégia azon az elven alapul, hogy a folyamatok rangsor szerint növekvő sorrendben igényelhetnek erőforrásokat

	Rangsor szerinti foglalás

	Egy folyamat csak olyan osztályból igényelhet erőforrást, melynek sorszáma magasabb, mint a már birtokolt erőforrások sorszáma


Az algoritmus működőképessége nem látható be azonnal, de viszonylag könnyen bebizonyítható, hogy ha a fenti feltételek ellenére holtpont alakulna ki, az csak úgy lenne lehetséges, ha valamelyik folyamat megsértette volna a rangsor szerinti foglalás elvét.

Nézzük a következő erőforrás foglalási gráfot (5.5 ábra)!

Tegyük fel, hogy a holtpont már kialakult, az A folyamatnak szüksége lenne a B folyamat által birtokolt a erőforrásra. A B folyamat viszont egy olyan b erőforrásra vár, amelynek sorszáma a rangsor elvnek megfelelően nagyobb kell, hogy legyen a már birtokolt a-énál. A hurok mentén folytatva a gondolatmenetet egészen az A folyamat által foglalt erőforrásig, megállapítható, hogy a lefoglalt erőforrások sorszáma a-hoz képest folyamatosan növekszik, tehát az A folyamat által már birtokolt erőforrás magasabb sorszámú, mint az igényelt. Az A folyamat tehát nem tartotta be a játékszabályokat. Mivel a gondolatmenet során nem hibáztunk, és végül ellentmondáshoz jutottunk, következik, hogy a kiindulási feltétel hamis, holtpont NEM alakulhatott ki.
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5.5 ábra Rangsor szerinti foglalás
A módszer hatékonyságát jelentősen befolyásolja a sorszámok kiadásának módja. Az lenne jó, ha a számokat olyan sorrendben rendelnénk az erőforrásokhoz, amilyen sorrendben azokat a folyamatok általában igénylik, de ez speciális, ún. feladat-orientált rendszereket kivéve általában előre nem mondható meg. (Különösen igaz ez az interaktív rendszerekre.) Ha egy folyamatnak a meglévőknél alacsonyabb sorszámú erőforrásra van szüksége, fel kell szabadítania erőforrásokat egészen addig a szintig, míg az igénylési feltételek nem teljesülnek.

A bankár algoritmus (Banker's algorithm)

A bankár algoritmus úgy kerüli el a holtpont kialakulásának lehetőségét, hogy a rendszert mindig ún. biztonságos állapotban tartja. Egy állapotot akkor tekintünk biztonságosnak, ha létezik legalább egy olyan sorozat, amely szerint az összes folyamat erőforrás igénye kielégíthető.

Az erőforrás kezelő tevékenysége hasonlít a bankáréhoz - innen az elnevezés -, aki a lehető legtöbb kölcsönt szeretné nyújtani (meglévő pénzét egy olyan kuncsaftnak adva, akitől - ha kamatostul visszakapja - annyi pénzt zsebel be, hogy abból fedezni tudja egy másik kuncsaft kölcsönigényét, stb.) a csődbe jutás veszélye nélkül.

Az algoritmus csak akkor működik, ha a folyamatok indulásukkor tudják, hogy a különböző erőforrásokból egyszerre maximálisan hányat fognak igényelni, és ezt az operációs rendszernek - egy rendszerhívás által - be is jelentik. (Természetesen a megvalósíthatóság érdekében az igények nem haladhatják meg a rendszerben ténylegesen meglévő erőforrások számát.) Ez a módszer legnagyobb hátránya: vannak ugyanis olyan folyamatok, amelyek erőforrás igénye előre nem tudható.

Az algoritmus úgy működik, hogy egy beérkezett erőforrásigény teljesítése előtt az erőforrás kezelő kiszámolja, hogy ha az igényt teljesítené, akkor a rendszer biztonságos állapotban maradna-e. Ha igen, teljesíti az igényt; ha nem, akkor a folyamat várakozó listára kerül. Ha egy folyamat visszaad erőforrásokat, akkor az erőforrás kezelő végignézi a várakozó listán levő folyamatokat, hogy most már kielégíthető-e valamelyik igénye.

	Bankár algoritmus

	Sohase elégítsünk ki egy igényt, ha az nem biztonságos állapotot eredményez


Az algoritmus biztosítja a holtpontmentességet, ugyanis az erőforrás-kezelő mindaddig nem elégíti ki a várakozó folyamatok igényét, amíg nem biztosítható, hogy az újabb erőforrások lefoglalása által előálló új állapot biztonságos, azaz a futó folyamatok erőforrás igényét valamilyen sorrendben ki tudjuk elégíteni, és ezáltal azok le tudnak futni.

De mi is a nem biztonságos és mi a biztonságos állapot? Nézzünk egy egyszerű példát! Tegyük fel, hogy egy rendszerben, amelyben összesen 12 erőforrás található, két folyamat fut (A és B). Az erőforrás kezelő nyilvántartása alapján az A folyamat legfeljebb 6, a B folyamat legfeljebb 11 erőforrást igényelhet. Mindkét folyamat 4-4 erőforrást már le is foglalt, tehát a szabadon maradt erőforrások száma szintén 4. Táblázatosan összefoglalva:
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Mi történik, ha például a B folyamat előáll azzal az igénnyel, hogy azonnal kéri mind a 7 fennmaradó, előre bejelentett erőforrását? A szabad erőforrásokból a kérés nem elégíthető ki, tehát B várakozó listára kerül. Az A folyamat azonban maximális igényének felhasználása esetén is zavartalanul futhat. Miután A lefutott, és felszabadította mind a 6 erőforrását, B számára is jut elegendő, így folytathatja a munkát. A folyamatok tehát az {A, B} sorrendben biztonságosan befejeződhetnek.

	Biztonságos állapot

	Egy rendszer állapota akkor biztonságos, ha létezik egy olyan sorrend, amely szerint a folyamatok erőforrás igényei kielégíthetőek


Meg kell jegyezni, hogy ha egy rendszer állapota nem biztonságos, nem jelenti azt, hogy a holtpont kialakul, hanem mindössze azt, hogy LEHET, HOGY kialakul! Azaz az algoritmusunk úgy garantálja a holtpontmentességet, hogy már egy, a holtpontinál tágabb szituáció - a nem biztonságos állapot - kialakulását is megakadályozza. Tehát az algoritmusunk ilyen értelemben túlzott biztonságra tör.
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5.6 ábra Biztonságos és Nem biztonságos állapotok

A bankár algoritmus feladata, hogy megakadályozza a nem biztonságos állapot kialakulását, és így a holtpont létrejöttét azáltal, hogy minden foglalás előtt elemzést végez, hogy a kérés teljesítése esetén is biztonságos marad-e a rendszer.

Folytassuk az előző példát! Érkezzen az előzőleg leírt biztonságos rendszerünkbe egy C folyamat, amely bejelenti, hogy legfeljebb 8 erőforrásra lesz szüksége, de abból máris 2-t kér. Van elegendő szabad erőforrásunk, azonban az algoritmus előírja, hogy csak akkor szabad kielégíteni az igényeket, ha a változás eredményeként születendő új állapot biztonságos marad.
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Tehát nézzük meg, hogy ha kielégítenénk C igényét, biztonságos állapotban maradunk-e. Ha igen, C megkapja a kért két erőforrást, ha nem, nem adjuk oda neki, C várólistára kerül. Tehát tegyük fel, hogy kielégítettük C igényét, kapjuk a következő táblázatot:

Tegyük föl, hogy beengedjük...
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Az „A” folyamat lefuthat, mivel várható igénye nem nagyobb a szabad erőforrások számánál.
A táblázatból látható, hogy A két erőforrást igényelhet még, és pont ennyi szabad erőforrás van is. Adjuk oda ezt a kettőt A-nak. Ha az A lefutott, akkor felszabadítja azt a két erőforrást, amit most kapott meg, valamint azt a négyet is, amit eddig birtokolt. Azaz miután az A lefut, a szabad erőforrások száma 6 lesz.
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Az „A” lefutott, foglalt erőforrásai felszabadultak...

Az „C” folyamat lefuthat, mivel várható igénye nem nagyobb
a szabad erőforrások számánál.
A 6 szabad erőforrásból C igénye kielégíthető, az elkezdhet futni. Miután a C lefutott, a szabad erőforrások száma 8 lesz, amiből a B 7-es igénye bőven kielégíthető, így az is elkezdhet futni, majd lefutása után az összes erőforrás szabad lesz. Az állapot biztonságos marad, hiszen a folyamatok erőforrás igénye {A,C,B} sorrendben kielégíthető, tehát C megkaphatja a kért két erőforrást.
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A „C” lefutott, foglalt erőforrásai felszabadultak

Az „B” folyamat lefuthat, mivel várható igénye nem nagyobb
a szabad erőforrások számánál

Az állapot a „C” beengedése után is biztonságos. ENGEDJÜK BE!
Nézzük meg mi történik, ha a C folyamat nem 8, hanem 9 erőforrást jelent be maximális igényként! Látszólag apró a változás, mégis jelentős a különbség az előző esethez képest.

Az A folyamat lefutása után a szabad erőforrások száma 6, míg a B és C folyamatok maximális erőforrás igénye egyaránt 7!
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Az „A” lefutott, foglalt erőforrásai felszabadultak

Az állapot a „C” beengedése után NEM BIZTONSÁGOS!!!

Nem feltétlenül alakul ki holtpont, hiszen elképzelhető, hogy a folyamatok nem kívánják kihasználni maximális lehetőségeiket vagy mielőtt az egyik folyamat kérné a maximumát, a másik visszaad néhány olyat, amit most használ, de az állapot NEM BIZTONSÁGOS! A bankár algoritmusnak tehát kötelessége várakozó listára irányítania a C folyamatot - hiszen, ha az igényét kielégítenénk, az nem biztonságos állapotot eredményezne.

Nézzünk egy kicsit bonyolultabb példát! Most a rendszerünkben egy helyett három különböző féle erőforrás van. Bankár hasonlattal élve, most a bankárunknak egyszerre három különböző pénznemben kell egymás után kihelyezni a pénzét a várakozó kuncsaftok között úgy, hogy végül visszakapjon mindent.

Azaz most a rendszer akkor lesz biztonságos állapotban, ha találunk legalább egy olyan sorrendet, amely szerint a folyamatok igényeit ki tudjuk elégíteni egyszerre mindhárom erőforrásból!

Nézzük tehát a példát!

Egy rendszerben háromféle erőforrás van, El, E2, E3. Az E1-ből 10 darab, az E2-ből 5 darab, míg az E3-ból 7 darab van.

A rendszerünkben 5 folyamat fut. Kérdés: biztonságos-e a következő állapot holtpontmentesség szempontjából?
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Nézzük meg, hogy mit jelentenek a mátrixok! Például a MAX. IGÉNY mátrix F3 sorának és E1 oszlopának metszéspontjában lévő 9-es szám azt jelenti, hogy a F3-as folyamat az E1-es erőforrásból maximum 9-et igényelhet egyszerre, míg A FOGLAL mátrix ugyanezen helyén lévő 3-as szám azt, hogy ez a folyamat a 9 lehetséges E1-ből 3-at már lefoglalt és használ.

Tehát ez az, amit tud az operációs rendszer. Az algoritmus indulásához még két dolgot ki kell számolni: az egyik az, hogy pillanatnyilag az egyes erőforrás fajtákból hány szabad van (az egyszerűség kedvéért hívjuk ezt KÉSZLET-nek), míg a másik az, hogy az egyes erőforrásokból az egyes folyamatok még mennyit igényelhetnek (ezt az egyszerűség kedvéért a továbbiakban „várható igény” helyett egyszerűen csak IGÉNY-nek hívjuk majd).

Kezdjük először a KÉSZLET kiszámításával! Azt tudjuk, hogy a rendszerben hány erőforrás van összesen (10, 5, illetve 7). Azt is ki tudjuk számolni, hogy a folyamatok az egyes erőforrásokból összesen mennyit foglalnak. Nyilván ennek a két számhármasnak a különbsége lesz a szabad erőforrások száma, azaz a KÉSZLET. Nézzük tehát: az E1-ből a F1 0-t, a F2 3-at, a F3 is 3-at, a F4 2-t, míg a F5 0-t foglal, vagyis összesen 0+3+3+2+0=8-at foglalnak a folyamatok, tehát 10-8=2 szabad az E1-ből. Mit csináltunk? Összeadtuk a FOGLAL mátrix első oszlopának az elemeit, majd az összeget kivontuk az E1 erőforrások összes számából. Készítsük el ezt a másik két fajta erőforrásra is! E2-ből szabad: 5-(1+0+0+1+0)=5-2=3, míg E3-ból szabad: 7-(0+2+2+1+2)=7-7=0.

Tehát az induló készlet: {2,3,0}.

A másik feladatunk a folyamatok további várható IGÉNY-ének a felmérése. Tudjuk, hogy a folyamatoknak mi a MAXIMÁLIS igénye, illetve azt, hogy pillanatnyilag hány erőforrást FOGLAL-nak. E két mátrix elemeinek a különbsége lesz az IGÉNY mátrix:
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Miután megvannak a kiinduló adataink, kezdhetjük a keresést. Ha megnézzük az IGÉNY mátrixot, látható, hogy a {2,3,0} KÉSZLET-ből csak a F2 igényét elégíthetjük ki. Ha F2 lefut, visszaadja a most kapott {0,2,0} erőforrást valamint az eddig foglalt {3,0,2}-t is.

Tehát az új KÉSZLET = {2,3,0-{0,2,0}+{0,2,0}+{3,0,2}={ 2,3,0 }+{ 3,0,2 }={5,3,2}.

Ebből a KÉSZLET-ből a megmaradt F1, F3, F4 és F5 folyamatok közül a F4 vagy F5 igénye kielégíthető. Válasszuk mondjuk F5-öt! Ha F5 lefut, az új KÉSZLET = {5,3,2}+{0,0,2}={5,3,4} lesz. Ebből F4 igénye teljesíthető. Lefutása után az új KÉSZLET={5,3,4}+{2,1,1}={7,4,5} lesz. Ebből például F1 igénye kielégíthető. F1 lefutása után az új KÉSZLET a következő lesz: {7,4,5}+{0,1,0}={7,5,5}. Ez viszont a megmaradt F3-nak is elég, lefutása után {7,5,5}+{3,0,2}={10,5,7}, vagyis az összes  erőforrás szabad lesz. Tehát a folyamatok erőforrás igénye például F2, F5, F4, F1, F3 sorrendben kielégíthető, tehát a kiinduló állapotunk biztonságos volt.
Megjegyzés:
a számítás során többször kerültünk olyan helyzetbe, hogy a pillanatnyi készletből több folyamat igényét is kielégíthettük volna. Tehát jelen példánkban több más „jó” sorrend is lett volna. Azonban ezeket nem kell megkeresni, hiszen, ha legalább egy sorrendet találunk, az állapot biztonságos!
Foglaljuk össze a lépéseket még egyszer!

1. Az induló KÉSZLET meghatározása: az összes erőforrás számából kivonjuk a FOGLAL mátrix egyes oszlopainak összegét.

2. Az IGÉNY mátrix meghatározása: a MAX. IGÉNY mátrix elemeiből kivonjuk a FOGLAL mátrix elemeit.

3. Megnézzük, hogy van-e olyan folyamat, amely igénye a készletből kielégíthető: keressünk olyan sort az IGÉNY mátrixban, amelynek elemei nem nagyobbak a KÉSZLET elemeinél.

4. Ha nincs ilyen sor, az állapot NEM BIZTONSÁGOS.

5. Ha volt ilyen sor, akkor az új KÉSZLET-et megkapjuk, ha az eredeti KÉSZLET elemeihez hozzáadjuk a kiválasztott folyamat FOGLAL sorának elemeit.

6. Ha van még folyamatunk, visszamegyünk a 3. pontra.

7. Ha nincs több folyamatunk, az állapot BIZTONSÁGOS. 
Az algoritmus értékeléseként elmondható, hogy

· mivel a nem biztonságos állapot nem jelenti egyben a holtpont kialakulását, az algoritmus a rendszert túlbiztosítja, de az így fellépő csökkenés az erőforrások kihasználtságában sokkal kisebb mértékű, mint a korábbi algoritmusoknál volt;

· nem minden esetben valósítható meg, mivel előre tudni kell, hogy maximum hány erőforrást igényelnek a folyamatok;

· bonyolult, időigényes számítást igényel.

Holtpont felszámolása

Mint láttuk, sajnos a holtpont megelőző stratégiák mindegyikének komoly elvi és/vagy gyakorlati problémái vannak, tehát ezek csak speciális körülmények között alkalmazhatók. Ezért beszélnünk kell arról is, hogy mit tegyünk akkor, ha a rendszerben holtpont már kialakult.

Holtpont detektálása

Először is képesnek kell lennünk észrevenni, detektálni, ha egy holtpont kialakult. Ehhez az operációs rendszernek folyamatosan nyilván kell tartania az erőforrások szétosztását és a ki nem elégített igényeket. Ezen adatokból kiindulva időnként egy ún. holtpont detektáló algoritmust kell lefuttatni. Ezen algoritmusok két leggyakrabban használt változata közül az egyik a bankár algoritmushoz nagyon hasonló (csak nem kell tudni hozzá a folyamatok maximális igényeit, ami a problémát jelentette), míg a másik a már említett erőforrás foglalási gráfot ellenőrzi, hogy nem tartalmaz-e hurkot.

A következő kérdés az lehet, hogy mi az az „időnként”, amikor a holtpont detektáló algoritmust futtatni célszerű. Az egyik, válasz az lehet, hogy minden olyan esetben futtassuk le ezt, amikor egy erőforrás igényt nem tudunk azonnal kielégíteni. Bár így vehetjük észre leghamarabb a holtpontot, de ilyen eset nagyon gyakran történik, ezért ez a megoldás - az algoritmusok nagy számításigénye miatt - nagyon lelassítaná rendszerünk működését. Tehát nincs más hátra, a biztonságból áldozni kell: futtassuk a holtpont detektáló algoritmusunkat viszonylag ritkán, mondjuk adott - jó nagy - időnként periodikusan. Ezzel meg nyilván az a baj, hogy ez alatt az idő alatt több holtpont is kialakulhatott, és akár elég régóta blokkolhatja is a folyamataink működését.

Holtpont megszüntetése

Az első gondolatunk a holtpont megszüntetésére - vagy más néven a rendszer holtpontból való felélesztésére - az lehet, hogy az összes, a holtpontban lévő folyamatot szüntessük meg. Ez tagadhatatlanul elég egyszerű megoldás, de hatalmas veszteséggel jár, hiszen sok folyamat munkáját kell újra kezdeni, illetve nem is biztos, hogy meg lehet ismételni működésüket. Próbáljunk meg finomítani az ötleten: valamilyen szempont alapján válasszunk ki először egyet a holtpontban résztvevő folyamatok közül, szüntessük meg azt, majd ellenőrizzük, hogy a maradék még mindig holtpontban van-e. Ha nem, „olcsón megúsztuk”, ha igen, válasszunk még egy áldozatot, stb. Könnyű belátni, hogy ilyenkor legrosszabb esetben is egy folyamat „élve marad”, míg az előbb mindet „kivégeztük”. Az ár persze az, hogy a vezérlés bonyolultabb lett.

Milyen szempontok alapján választhatunk áldozatot a holtpontban lévő folyamatok közül? Több szempontot is figyelembe vehetünk, de sajnos sok szempont egymásnak ellentmond, így nem lehet optimális megoldást találni, több-kevesebb kompromisszumot kell kötnünk.

Áldozat kijelölési szempontok:

· Melyikkel hány erőforrást nyerek - célszerű olyan folyamatot választani, amely sok erőforrást használt, mert valószínű, hogy az így nyert erőforrás mennyiség elég lesz a többi futásához;

· Hány további erőforrást igényel még - célszerű olyan folyamatot kiválasztani, amely még sok erőforrást fog igényelni, hiszen valószínűleg ez hajlamos lesz arra, hogy újabb holtpontot okozzon;

· Mennyi már elhasznált CPU időt ill. I/O munkát vesztek a megszüntetéssel - célszerű olyan folyamatot választani, amellyel keveset, hiszen így kevesebb munkát kell majd újra elvégezni;

· Mennyi idő van még hátra a futásából - nem célszerű olyan folyamatot kiválasztani, amely már majdnem kész;

· Ismételhető / nem ismételhető folyamat-e - nem célszerű olyan folyamatot választani, amely munkája nem ismételhető meg;

· A folyamat prioritása - célszerű kis prioritású folyamatot választani;

· Megszüntetése hány további folyamatot érint - egy olyan folyamat megszüntetése, amely sok más folyamattal dolgozott együtt, az együttműködő folyamatok megszüntetését vagy legalábbis - ha a megszüntetett folyamatunk megismételhető volt - hosszas várakoztatását okozhatja.

A módszerünket tovább finomíthatjuk: lehet, hogy nincs is szükség a folyamat teljes megszüntetésére, elég, ha néhány erőforrást elveszünk tőle. Ez persze veszteséget jelent, de sokszor sokkal kevesebbet, mint ha a folyamatot teljesen megszüntetnénk. Meg kell azonban jegyeznünk, hogy sok esetben egy nem elvehető erőforrás elrablása a folyamat működésében helyrehozhatatlan hibát okoz, míg máskor - különösen, ha a folyamatban sokféle hibakezelési rutin található - ez nem okoz (nagy) problémát. Az áldozat kijelölési szempontok ilyenkor is a fentiekhez hasonlók lehetnek.

Sokszor azonban még erre sincs szükség, elég, ha a holtpontban lévő folyamatokat - vagy közülük néhányat - egy olyan korábbi állapotból folytatunk, amikor még nem volt holtpont. Ehhez az kell, hogy a folyamatok állapotát periodikusan el kell mentenünk, ezek az ún. ellenőrző pontok (check points). Így lesz a legkisebb a felélesztési veszteség, de ez a módszer hatalmas tárigényt igényel (ilyenkor használhatók például a nagykapacitású mágneslemezek) és sok plusz idővel jár.

Fontos megemlítenünk azt, hogy akármilyen módszer szerint is járunk el a holtpont megszüntetésénél, figyelembe kell vennünk azt is, hogy ugyanazt a folyamatot nem választhatjuk akárhányszor áldozatul, hiszen ez a folyamat kiéheztetését okozná.

Végezetül meg kell említeni a holtpontkezelés két legnagyobb veszélyét. Az egyik az ún. alulszabályozás, vagyis az, ha olyan túlbiztosításra törekszünk, hogy ezáltal ugyan holtpont nem fog kialakulni, de a rendszer lehetőségeit távolról sem tudjuk kihasználni, például nem működtetünk párhuzamosan eszközöket, feleslegesen várakoztatunk folyamatokat stb. Ezt okozhatja például az egyetlen foglalási stratégia.

A másik probléma az ún. túlszabályozás, azaz az, ha olyan bonyolult, számítás- és/vagy memóriaigényes algoritmust választunk, hogy maga az algoritmus futtatása lassítja le katasztrofálisan a rendszert.

Közös erőforrások

Közös erőforrásoknak azokat az erőforrásokat nevezzük, amelyeket egynél több folyamat szeretne egy időben használni. Az ilyen erőforrások vezérlésekor különösen a nem megosztható, más néven kölcsönös kizárást (mutual exclusion) igénylő erőforrások esetén merülnek fel nehézségek. Hiszen nem megengedhető, hogy például egy nyomtatót úgy használjon két folyamat, hogy egy sort az egyik, egy sort a másik nyomtat. Nézzük meg mit lehet tenni az ilyen és hasonló problémák elkerülésére!

Általánosságban a kölcsönös kizárást igénylő erőforrások kezelését végző programrészeket kritikus szekciónak nevezzük. Azt kell majd biztosítani, hogy egy kritikus szekcióban mindenképpen csak egy folyamat tartózkodhasson.

A példa, amelyen a vizsgálódásainkat végezzük az ún. termelő-fogyasztó probléma. Ennek a legegyszerűbb változata a következő. Tegyük fel, hogy van két folyamatunk, mely egy közös memóriaterületen, az ún. postaládán keresztül kommunikál egymással. Az egyik folyamat - az ún. termelő folyamat - adatokat ír a közös memóriaterületre, míg a másik folyamat - az ún. fogyasztó folyamat - ezeket az adatokat kiolvassa onnan. Plasztikusabban fogalmazva, a termelő leveleket tesz a postaládába, míg a fogyasztó kiveszi azokat onnan.
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5.7 ábra Termelő és fogyasztó folyamatok

Nyilvánvaló, hogy a postaláda ebben a példában egy kölcsönös kizárást igénylő erőforrás, hiszen amíg például a termelő nem fejezte be a levél beírását, a fogyasztó nem olvashatja azt ki onnan, illetve fordítva, amíg a fogyasztó nem fejezte be az előző levél kivételét, nem teheti be a termelő a következőt.

Hogyan lehet ezt vezérelni? A megoldást a vasutasok már régen kitalálták. Mivel igen kellemetlen következményekkel tud járni, ha egy adott sínszakaszon egyszerre két vonat is tartózkodik, ezért a megfelelő helyre elhelyeznek egy szemafort, amely ha pirosat mutat, nem lehet behajtani az adott szakaszra. Az ekkor érkező vonatnak várnia kell, míg az előző el nem ment és szabadot nem mutat a szemafor. Ez az elv itt is segít.

Rendeljünk az adott postaládánkhoz egy szemafort. (5.8 ábra) Ez a szemafor egy változó a memória egy olyan helyén, amelyet mind a termelő, mind a fogyasztó elér. (Tipikusan például a postaláda eleje vagy vége.) Mondjuk azt, hogy ha a szemafor értéke 0, akkor tilosat mutat, ha értéke 1, akkor szabadot. Mivel ez a szemafor kétféle dolgot tud jelezni - később majd lesznek komplikáltabb szemaforok is - ezért ezt bináris szemafornak hívjuk. Ezek után nézzük meg például, hogy mit kell tennie a termelő folyamatnak, ha használni akarja a postaládát!

A termelő folyamat programja:

1. Ki kell olvasni a szemafor értékét.

2. Meg kell vizsgálni, hogy szabad volt-e (azaz az értéke nem 0-e).

3. Ha a szemafor szabad volt, akkor tilosra kell állítani, hogy más ne tudjon majd „behajtani”, amíg dolgozik a termelő.

4. Ha nem - természetesen legalább egy kis várakozás után, hogy időközben legyen esély arra, hogy a szemafort valaki szabadra állítsa - vissza kell menni az 1. lépésre.

5. A termelő írhat a postaládába.

6. Ha befejezte, a szemafort szabadra kell állítani, hogy más is jöhessen.

És a fogyasztó folyamat programja?

1. Ki kell olvasni a szemafor értékét.

2. Meg kell vizsgálni, hogy szabad volt-e (azaz az értéke nem 0-e).

3. Ha a szemafor szabad volt, akkor tilosra kell állítani, hogy más ne tudjon majd „behajtani”, amíg dolgozik a fogyasztó.

4. Ha nem - természetesen legalább egy kis várakozás után, hogy időközben legyen esély arra, hogy a szemafort valaki szabadra állítsa - vissza kell menni az 1. lépésre.

5. A fogyasztó olvashat a postaládából.

6. Ha befejezte, a szemafort szabadra kell állítani, hogy más is jöhessen.

Látható - hogy a postaláda használati módjától (írás illetve olvasás) eltekintve - a két program azonos.
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5.8 ábra szemafor

Az ugyan túl szép lenne, ha a megoldás ilyen egyszerű lenne, de nem is sokkal bonyolultabb. A fentiek majdnem mindig jól működnek, kivéve azt az esetet, ha a két folyamat közel egyszerre akar a postaládához férni. Tegyük fel, hogy a termelő jött egy picivel előbb, kiolvasta a szemafor értékét. Azonban míg vizsgálja, hogy szabad-e, jön a fogyasztó, és az is kiolvassa a szemafort. Ezután hiába állítja tilosra a szemafort a termelő, ez már késő, hiszen a fogyasztó is szabadnak találta a jelzést. Gondolkozzunk egy kicsit! Mi okozhatta a problémát? Az, hogy a szemafor kiolvasása, vizsgálata és lefoglalása nem egy művelet volt, hanem egy megszakítható műveletsor. Ha azt biztosítani tudnánk, hogy az 1. - 4. lépések megszakíthatatlanok legyenek, azaz ún. oszthatatlan művelet legyen, meglenne a megoldás. Hiszen akkor a picivel később érkező fogyasztó folyamat már a termelő által beállított tilos jelzést találná. Ez azonban minden esetben hardvertámogatást igényel.
Sok számítógép utasításkészletében találunk olyan utasítást, amelyek a fenti vagy ahhoz nagyon hasonló műveletsort valósítanak meg. Ezt az utasítást sokszor „TEST AND SET”, azaz „vizsgáld meg és állítsd be” utasításnak hívják. Ez az utasítás tipikusan úgy működik, hogy egy paraméterül megadható memóriaterület - itt lesz a szemafor - értékét. Kiolvassa egy regiszterbe, majd a memóriaterületre beírja a tilos értékeket. Ezután a regiszterben megvizsgálhatjuk a szemafor értékét. Ha az szabad volt, akkor a szemafort az előbb tilosra állítottuk. Míg ha eleve tilos volt, a tilos érték ismételt beírásával azt nem változtattuk meg.

Egyszerűbb esetekben - például ha nincs multiprogramozás és csak megszakítási eljárások dolgoznak együtt egymással vagy a főprogrammal - az 1. lépés elé elhelyezett DI - disable interrupt, megszakítás letiltás - és a 4. lépés után tett EI - enable interrupt, megszakítás engedélyezés - utasítások használata is megoldás lehet, míg igazi többprocesszoros  rendszereknél a memóriához hozzáférést lehetővé tévő sín megfelelő ideig tartó ún. lezárása (lock) a tipikus megoldás.

Bonyolultabb esetekben a szemafor szabadra állítása is több utasításból állhat, ezért célszerű ezt is oszthatatlan műveletként megvalósítani.

Mivel a szemaforok lefoglalása és felszabadítása nagyon gyakori feladat többfolyamatos rendszerekben, ezért sok operációs rendszer ehhez támogatást nyújt, mégpedig az ún. P és V primitívek formájában.

A P primitív egy szemafor lefoglalását végzi - azaz az 1. - 4. pontokat (tehát benne van az esetleg szükséges várakozási ciklus is!), míg a V primitív a szemafor szabaddá tételét - azaz a 6. pontot - intézi. (A primitív a számítástechnikában oszthatatlan, „atomi” műveletet jelöl, míg a P és V betűk a megfelelő műveletek holland kezdőbetűi, ugyanis a problémát egy holland úriember - Dijkstra - ismerte fel először és ő adott rá megoldást.) Formájukat tekintve a P és a V primitívek egy-egy függvénynek felelnek meg, amelyeknek egy paraméterük van, az állítani kívánt szemafor neve.

Nézzük meg ezután, hogy mit kell tennie a termelő és a fogyasztó folyamatnak! (5.9 ábra) (Tegyük fel, hogy a postaládát vezérlő szemafor neve "S".)
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5.9 ábra P és V primitívek használata
Mielőtt tovább mennénk, beszéljünk meg egy-két „különlegesebb” esetet! Egyrészt, könnyű belátni, hogy a megoldásunk akkor is működik, ha nem egy termelő és egy fogyasztó folyamatunk van, hanem akár az egyikből, akár a másikból, akár mindkettőből több is hozzá akar férni a postaládához. Hasonlóképpen, mint ahogy egy útkereszteződésnél egy jelzőlámpa több autót is tud vezérelni, legfeljebb az átjutási idő, - azaz a számítástechnikai példában a postaládára várakozási idő – megnőhet, sőt az sem jelent problémát, ha vannak olyan folyamatok is, amelyek hol termelőként, hol fogyasztóként viselkednek.

Másrészt azt sehol sem használtuk ki, hogy az erőforrásunk egy memóriaterület volt, hasonlóan vezérelhető tetszőleges, kölcsönös kizárást igénylő erőforrás - például egy nyomtató - is, csak arra kell vigyázni, hogy a szemafor vagy egy olyan memóriaterületen legyen, amit mindazon folyamatok használhatnak, akik magát az erőforrást is vagy magában az erőforrásban - ha az erőforrás gyártója gondolt erre - például egy vezérlőregiszter formájában.

Harmadszor, pedig gondoljunk bele a következőbe: ha a szabad érték = 1, a tilos érték pedig = 0, akkor a szemafor tilosra állítása azt jelenti, hogy 1-es helyett írunk be 0-t, míg a szabadra állítása azt jelenti, hogy 0 helyett teszünk be 1-est. Vagyis az első esetben eggyel csökkentettük, míg a második esetben eggyel növeltük a szemafor korábbi értékét. Ha a P primitívünk ténylegesen csökkenti eggyel a szemafor értékét - és nem beírja a 0-t - míg a V primitívünk növeli eggyel a szemafor értékét - és nem beírja az 1-est -, akkor bináris szemaforok esetén kicsit bonyolultabban ugyan, de ugyanazt a hatást érjük el, mint az eredeti verzióval.
Megjegyzés
 ez például az a már említett bonyolultabb eset, amikor a V primitív is több utasításból ál. Hiszen tipikusan egy memóriában tárolt számértéket nem lehet növelni, csak úgy, ha növelés előtt behozzuk az akkumulátor regiszterbe a változó értékét, ott hozzáadunk egyet, a növelés után pedig visszaírjuk a memóriába. Viszont ez a csökkentős-növelős megoldás nem csak bináris, hanem a több értéket is felvehető szemaforok kezelésére is jó lesz, amint azt mindjárt látni fogjuk.

Képzeljük el, hogy most egy olyan  postaládánk van, amelybe nem egy, hanem több, mondjuk N levél fér el. Nyilvánvaló, hogy a postaládához való hozzáférést úgy lehet gyorsítani, hogy mielőtt harcba szállnánk a postaláda használati jogáért, megnéznénk, hogy az általunk kívánt művelet egyáltalán elvégezhető-e. Hiszen ha mi például termelő folyamat vagyunk és látjuk, hogy minden hely betelt, felesleges küzdenünk a postaládáért, hiszen ha meg is szereznénk, úgysem tudnánk oda levelet betenni, viszont mások elől - például egy fogyasztó elől, aki nekünk helyet tudna csinálni egy levél kiolvasásával - csak feleslegesen foglalnánk a postaládát. Jobb lenne, ha ilyenkor várakoznánk, majd egy kicsivel később megnéznénk, hogy lett-e már hely. Ennek megvalósítására rendeljünk a postaládához két újabb, ún. torlódásvezérlő szemafort. Az egyik szemafort hívjuk mondjuk TELE-nek, és a postaládában lévő levelek, azaz tele helyek számát, míg a másikat ÜRES-nek, mely a postaládában lévő üres helyek számát mutassa. Ezek a szemaforok többértékű, azaz nem bináris szemaforok lesznek, hiszen 0 és a postaláda kapacitását jelző N közötti értékeket vehetnek fel (a 0-t és az N-et is beleértve).
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5.10 Torlódásvezérlő nem bináris szemaforok
Nézzük meg, hogy most mit kell tennie a termelőnek!

Meg kell néznie, hogy van-e üres hely. Ha nincs, (azaz ÜRES=0), akkor várakozik, ha volt, akkor lefoglal magának egy üres helyet az  ÜRES értékének eggyel csökkentésével. PONT EZT TESZI A MÓDOSÍTOTT P PRIMITÍV!

Miután lefoglalt egy helyet - versenybe száll a postaláda használati jogáért. (Hiszen elképzelhető, hogy van ugyan lefoglalt helye, de éppen valaki más dolgozik a postaládában.)
Használhatja a postaládát, azaz betehet egy levelet oda.

Használat után gyorsan felszabadítja a postaládát, hiszen hátha már más is várakozik rá.

Végül, mivel befejezte a levél írását, jelzi, hogy eggyel megnőtt a  postaládában lévő levelek száma a TELE szemafor eggyel való növelésével. PONT EZT TESZI A MÓDOSÍTOTT V PRIMITÍV !

Hasonlóan a fogyasztó programja:

Meg kell néznie, hogy van-e levél a postaládában. Ha nincs, (azaz TELE=0), akkor várakozik, ha volt, akkor lefoglal magának egy levelet a TELE értékének eggyel csökkentésével. PONT EZT TESZI A MÓDOSÍTOTT P PRIMITÍV !

Miután lefoglalt egy levelet - versenybe száll a postaláda használati jogáért. (Hiszen elképzelhető, hogy van ugyan lefoglalt levele, de éppen valaki más dolgozik a postaládában.)

1. Használhatja a postaládát, azaz kivehet egy levelet onnan.

Használat után gyorsan felszabadítja a postaládát, hiszen hátha már más is várakozik rá.

Végül, mivel befejezte a levél olvasását, jelzi, hogy eggyel megnőtt a postaládában lévő üres helyek száma az ÜRES szemafor eggyel való  növelésével. PONT EZT CSINÁLJA A MÓDOSÍTOTT V PRIMITÍV!

Nézzük meg mindezt a P és V primitívek használatával a 6.11. ábra segítségével! (A hozzáférést vezérlő szemaforunkat - az előző példához  hasonlóan - hívjuk most is „S”-nek!)
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6.11 abra P és V primitivek hasznalata nembinaris szemaforokkal




5.11 ábra P és V primitívek használata nem bináris szemaforokkal

Foglaljuk össze, hogy milyen feltételek mellett működik a megoldásunk!
· A SZABAD = 1, a TILOS = 0.

· A P primitív eggyel csökkenti, a V primitív eggyel növeli a paraméterül kapott szemafor értékét.

· Mielőtt a működést elkezdtük, a következő kezdőértékekre állítottuk  be (azaz így inicializáltuk) a szemaforokat:

S = SZABAD (hiszen kezdéskor senki nem használja a postaládát)
TELE = 0 (hiszen kezdetben nincs levél)

ÜRES = N (hiszen kezdetben nincs levél, azaz minden hely üres)
Ellenőrző kérdések

1. Mi az erőforrás kezelő feladata?

2. Milyen erőforrás típusokat ismer?

3. Mi a holtpont, és milyen feltételek mellett alakulhat ki?

4. Mikor beszélünk kiéheztetésről?

5. Ismertesse a holtpont megelőzési módszerek működési elvét!
6. Mikor mondjuk azt, hogy egy állapot biztonságos?

7. Hogyan zárja ki a holtpont kialakulási lehetőségét a bankár algoritmus?

8. Egy rendszer az F1, F2 és F3 folyamatokat futtatja, és az E1 (240 db), E2 (36 db), E3 (8 db) erőforrásokkal gazdálkodik. Biztonságos marad-e az állapot, ha az F4 is futni kezd?
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9. Milyen holtpont megszüntetési módszereket ismer?

10. Mi a postaláda, a termelő és a fogyasztó folyamat?

11. Hogyan használható a P és V primitív postaláda vezérlésére?

12. Milyen hardvertámogatást szoktak nyújtani a P és V primitívek megvalósításához?

13. Hogyan vezérelhető egy „többleveles” postaláda?

14. Egy rendszerünkben két termelő és egy fogyasztó folyamatunk van, melyek egy olyan postaládán keresztül kommunikálnak egymással, amelybe 5 levél fér el. Hány és milyen szemafort kell definiálnunk a vezérléshez? Mi legyen ezek kezdőértéke?
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